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Giris

Bu dokiimanda, POSNET TDS (3D Secure) sistemine entegrasyonun nasil yapilabilecegi
anlatiimaktadir. Paylasilan servis url’leri test ortami igindir. Gergek ortama gegmek igin gerekli
islemlere dokiiman sonunda yer verilmistir. Test ortaminda testlerinizi tamamladiktan sonra canli
ortama gegis talebinizi posnet.support@yapikredi.com.tr adresine géndereceginiz mail ile belirtmeniz
gerekmektedir. Gondereceginiz mail ekinde 6rnek islemleriniz igin ayirt edici (MERCHANT_ID,
TERMINAL_ID, POSNET_ID, SOURCE_IP, ORDER_NO, TRANSACTION_ DATE vb.) bilgilere ve islem yaptiginiz
tarihe yer vermeniz gerekmektedir.

POSNET sistemini kullanacak tye isyerlerinin hem test hem canli ortam icin Statik IP adreslerini
bankaya bildirmesi gerekmektedir.

Order id degeri 24 karakter yerine 1-24 karakter arasi gonderilmek isteniyorsa veya ayni order
id’nin farkli tarihlerde kullanilma durumu olacak ise merchant {iye igyeri icin order id parametresinin
aktif edilmesi Posnet Support ekibinden talep edilmelidir. Order id parametresinin aktif olmasi
durumunda farkli glinlerde ayni order id ile islem gonderilebilir. Parametre aktiflestiriimesi islemleri
icin talebinizi posnet.support@yapikredi.com.tr adresine gdndereceginiz mail ile belirtmeniz
gerekmektedir.

Uye isyerinin hem kendi riskini azaltmasi hem de miisteri bilgilerinin giivenliginin saglanmasi igin
3D Secure (3 boyutlu giivenlik) 5deme entegrasyonu yapmasi dnerilmektedir. iptal islemi, iade islemi,
Puan islemleri, Kisiye Ozel — Joker Vadaa’li islemler, Vade Farki islemler POSNET XML Servisi
dokiimaninda anlatiimaktadir.

Entegrasyonun gerceklesmesi icin gereken adimlar 4 ana baslik altinda toplanmaktadir.

1. Verilerin Sifrelenmesi: Kullanici alisverisini tamamlayip 6deme asamasina geldiginde musteri
bilgileri, alisveris bilgileri ve kredi karti bilgileri YKB servislerine gonderilerek verileri sifrelenir.
Sifreli posnetData, posnetData2 ve digest gibi bilgiler response icerisinde alinir.

2. Kullanici Dogrulama (3D Secure): Sifrelenmis veriler banka servislerine génderilerek kullanici
dogrulamasi yapilir. Bu adimda banka tarafinda Ortak Odeme Sayfasi (OOS) ve/veya ThreeD
Secure (TDS) dogrulama sayfasi araciligiyla islemin bir kaydi olusturulur. Kayit sonrasinda
finansallastirma icin gereken bilgiler, Uye isyeri sistemine sifreli olarak geri gonderilir.

3. MAC/Kullanici Dogrulama Sonug Sorgulanmasi: isleme 6zel MAC datasi Uye isyeri tarafindan
olusturulur ve ek bilgiler ile banka servislerine gonderilir. Servis cevabinda dénen verilerin
1.adimda gonderilmis verilerle ayni oldugu isyeri tarafindan kontrol edilir. Boylelikle bilgilerin
web sayfalari arasinda dogru sekilde aktarildigindan emin olunur. Ayrica OOS/TDS dogrulama
islem sonucu bu servis ile 6grenilmektedir. (Kart bilgilerini kendi ekranlarindan alan ve TDS
dogrulama yapmayan is yerlerinin MAC dogrulama yapmasi gerekmektedir)

4. Finansallagtirma: Finansallastirma islemi icin 2.adimdan donen bankData ve olusturulacak
MAC datasi ilgili servise gonderilir. Servis cevabina gore islemin sonucu kullaniciya bilgi olarak
verilir.

Finansallastirma igin kullanici dogrulamasinin baslariyla sonuglanmis olmasi veya MAC datasinin
dogrulanmis olmasi banka sistemlerinde kontrol edilmemektedir. isyerinin bu kontrolleri
yapmamasindan dolayi olusacak risklerden dolayi banka sorumluluk kabul etmemektedir.

e  POSNET sistemini kullanacak tye is yerlerinin hem test hem canl ortam igin Statik IP
adreslerini bankaya bildirmesi gerekmektedir.
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Servis Genel Yapisl

Posnet XML servisi, posnet isyerlerinin XML dokiimanlari gondererek posnet islemi yapmalarini
saglayan bir servistir. isyeri sistemlerinin ortam degiskeni olan <%XML_SERVICE_URL%> adresine
(test ortami: https://setmpos.ykb.com/PosnetWebService/XML) olusturduklari xml dokiimanini UTF-
8 URL Encode ile encode ettikten sonra “xmldata” parametresinde Content-Type=application/x-
www-form-urlencoded; charset=utf-8 ile POST etmesi gerekmektedir. islem sonucu yine bir XML
dokiimani olarak isyerine dondlir.

Ornek url:
https://setmpos.ykb.com/PosnetWebService/XML?xmldata=%3CposnetRequest%3E%0D%0A++%3C
mid%3E...

Servis entegrasyonunda yer alan asagidaki bilgiler Gye is yerlerine mail ile bildirilmektedir ve bu
bilgiler test ve canli ortamlar arasinda farklilik géstermektedir. Bu bilgilerin kod icerisinde gomulu
olarak tutulmamasi, ortam degiskeni olarak tanimlanarak kullanilmasi 6nerilmektedir.

Key Type Description Sample Data
MERCHANT_ID String 10 haneli YKB lye isyeri 6706598320
numarasi
TERMINAL_ID String 8 haneli YKB lye isyeri 67005551
terminal numarasi
POSNET_ID String 16 haneye kadar YKB (ye 9644
isyeri POSNET numarasli. 3D
Secure sifreleme
islemlerinde
kullanilmaktadir.
ENCKEY String Sifreleme anahtari (test 10,10,10,10,10,10,10,10
ortami igin sabittir)
OOS_TDS_SERVICE_U | String Form yonlendirmesi https://setmpos.ykb.com/3DSWeb
RL yapilacak banka banka Service/YKBPaymentService
sayfasi adresi
XML_SERVICE_URL String Banka entegrasyon servis https://setmpos.ykb.com/PosnetW
adresi ebService/XML
MERCHANT_INIT_URL | String Uye isyerinin islem yaptig Localhost
web sitesi adresi
MERCHANT_RETURN_ | String Form yonlendirmesinin geri | http://localhost:1453/JavaO0S/me
URL yapilacagi isyeri sayfa adresi. | rchant_islem_sonu.jsp
Max 255 karakter
OPEN_A NEW_WIND | Boolean POST edilecek formun yeni 0
ow bir sayfaya mi yoksa mevcut
sayfayl mi yonlendirilecegini
belirten parametre

MERCHANT _ID, TERMINAL_ID, POSNET_ID, ENCYKEY bilgileri isyeri Yonetici Ekranlarindaki Uye
isyeri bilgileri sayfasindan da 6grenilebilir.

NOTLAR:

e Yapilacak servis entegrasyonunda her Request Header’'ina X-MERCHANT-ID, X-TERMINAL-ID,
X-POSNET-ID, X-CORRELATION-ID bilgileri eklenmelidir. (Correlationld: isyeri tarafindan set
edilecek isleme ait unique degerdir. Satis islemleri icin siparis numarasi (XID) set edilebilir)
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e Servise gonderilecek datanin xml yapisini bozmamasi icin xml escape karakterleri encode
edilerek gonderilmelidir.
e Banka sistemlerinde UTF-8 encoding desteklenmektedir.

1. Verilerin Sifrelenmesi

Kullanici 6deme adimina geldiginde, 6deme bilgileri ve kart bilgilerinin sifrelendigi adimdir.
Odeme bilgileri tutar, para birimi, taksit sayisi, islem tipi bilgilerden olusmaktadir. Kart bilgileri ad
soyad, kart numarasi, son kullanma tarihi, giivenlik kodu bilgilerinden olusmaktadir. isyeri kendi
ekranlarinda kart bilgilerini kullanicidan almiyorsa bu bilgileri sifreleme servisine gndermez. Bu
durumda banka ortak 6deme sayfasi araciligiyla kullanicidan kart bilgilerini isteyecektir.

Verilerin sifrelenmesi icin asagidaki XML yapisi (oosRequestData) olusturulup UTF-8 URL Encode
ile encode edildikten sonra 6niine “xmldata=" stringi eklenir.
xmldata=%3CposnetRequest%3E%OD%0OA++%3Cmid%3E seklinde baslayan string <%XML_SERVICE_URL%>
‘e Content-Type=application/x-www-form-urlencoded ile POST edilir.

Ornek url:
https://setmpos.ykb.com/PosnetWebService/XML?xmldata=%3CposnetRequest%3E%0D%0A++%3C
mid%3E...

Request Ornedi
1. <?xml version="1.0" encoding="IS0-8859-9"?>
2. <posnetRequest>
3. <mid>6706022701</mid>
4. <tid>67002706</tid>
5. <oosRequestData>
6. <posnetid>142</posnetid>
7. <XID>YKB_0000080603143050</XID>
8. <amount>5696</amount>
9. <currencyCode>TL</currencyCode>
10. <installment>00</installment>
11. <tranType>Sale</tranType>
12. <cardHolderName>GgUiii15506¢¢</cardHolderName>
13. <ccno>5400637500005263</ccno>
14. <expDate>0607</expDate>
15. <cve>111</cve>
16. </oosRequestData>

17. </posnetRequest>

posnetRequest - oosRequestData

Verilerin sifrelenmesi igin kullanilacak servis desenini olusturmaktadir. Servis sonucunda posnetData,
posnetData2 ve digest bilgilerine response icerisinden ulasilacaktir.
posnetRequest
mid YKB Uye isyeri Numarasi <%MERCHANT _ID%>
tid YKB Uye isyeri Terminal Numarasi <%TERMINAL_ID%>
oosRequestData
posnetid YKB Uye isyeri POSNET Numarasi <%POSNET_ID%>
XID Tekil alisveris siparis numarasi — 20 alfa numerik karakter. isyeri tarafindan
olusturulur. Uye is yerinin OrderID parametresinin aktif edildigi durumlarda
minimum 1 maksimum 24 karakter alphanumeric.
amount Alisveris tutari — Kurus cinsinden Or: 12.34 TL icin 1234 olarak set edilmelidir.
currencyCode Para birimi — “TL, US, EU”
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installment Alisveris taksit sayisi

Pesin islem igin “00” kullanilmahdir.

2 taksitli islem icin “02” kullanilmalidir.
tranType islem Tipi

Sale - Satis

Auth = Provizyon

WP - World Puan Kullanim

SaleWP - Satis ve World Puan Kullanim
Vft = Vade Farkli Satis

cardHolderName Misterinin adi soyadi

ccno Kredi karti numarasi

expDate Kredi karti son kullanim tarihi — Formati yil ay olacak sekilde YYAA
cve Kredi karti glivenlik numarasi — CVV2

Kredi karti bilgilerinin banka tarafindan ortak 6deme sayfasi araciligi ile alinmasi isteniyorsa
cardHolderName, ccno, expDate, cvc alanlarina XML igerisinde yer verilmez veya bos birakilir.

Response Ornegi

<?xml version='1.0"'?>
<posnetResponse>

<approved>1</approved>

<respCode></respCode>

<respText></respText>

<oosRequestDataResponse>

<datal>AEFE78BFC852867FF57078B723E284D1BD52EED8264C6CBD110A1A9EASEAA7533D1A8

2EFD614032D686C507738FDCDD2EDDOOB22DEFEFEQ795DC4674C16CO2EBBFECODFOF495D5E23BE487A79
8BF8293C7C1D517D9600C96CBFD8816C9D8F8257442906CB9B10D8F1AABFBBD24AA6FBOES5533CDE67BOD
9EASED621B91BF6991D5362182302B781241B56E47BAE1E86BC3D5AE7606212126A4E97AFC2</datal>

Nouiph wNeR

8. <data2>69D04861340091B7014B15158CA3C83413031B406FO08B3792A0114C9958E6FOF21696
6C5EE32EAEEC7158BFF59DFCB77E20CD625</data2>

9. <sign>9998F61E1DOCOFB6ECS5203A748124F30</sign>

10. </oosRequestDataResponse>

11. </posnetResponse>

posnetResponse - oosRequestDataResponse

Sifrelenmis veriler daha sonra kullanilmak (izere kaydedilmelidir.
posnetResponse
approved islem sonucu.
O:Basarisiz
1:Basarili
respCode Hata kodu.
islem sonucunun basarisiz oldugu durumda dikkate alinmalidir. Hata Kodlari
boélimiinde agiklamalara yer verilmistir.
respText Hata mesajl.
oosRequestDataResponse
datal Odeme bilgilerini icermektedir.
ilerleyen adimlarda posnetData degiskeni olarak kullanilacaktir.
data2 Kart bilgileri request icerisinde bulunuyorsa bu alan olusturulmaktadir.
ilerleyen adimlarda posnetData2 degiskeni olarak kullanilacaktir.
sign Servis imzasi.
ilerleyen adimlarda digest degiskeni olarak kullanilacaktir.

YapiKredi s



Response Ornedi (Hatali)

<?xml version='1.0"'?>
<posnetResponse>
<approved>0</approved>
<respCode>0002</respCode>
<respText>XNIException: :::::1:261:cvc-datatype-
valid.1.2.1: '569a' degeri 'integer' icin gecerli bir deger degil.</respText>
</posnetResponse>
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2. Kullanici Dogrulama (3D Secure)

Kullanicinin banka ekranlarina yonlendirilerek kart sahibi oldugunun dogrulandig akisi
icermektedir. Kullanici 6deme asamasina geldiginde Uye isyeri sistemi tarafindan 1.adimda anlatildigi
gibi bilgiler sifrelenir ve html form icine hidden field olarak diger bilgilerle birlikte eklenir.

Kullanicinin isyeri sisteminden OOS/TDS banka sayfalarina yénlendirilmesi

<input name="mid" type="hidden" id="mid" value="<%=MERCHANT_ID%>">

<input name="posnetID" type="hidden" id="PosnetID" value="<%POSNET_ID%>">

<input name="posnetData" type="hidden" id="posnetData" value="<%=DATA1%>">

<input name="posnetData2" type="hidden" id="posnetData2" value="<%=DATA2%>">

<input name="digest" type="hidden" id="sign" value="<%=SIGN%>">

<input name="vftCode" type="hidden" id="vftCode" value="<%=VFT_CODE%>">

<input name="useJokerVadaa" type="hidden" id="useJokerVadaa"> <!-- Opsiyonel -->
<input name="merchantReturnURL" type="hidden" id=" merchantReturnURL" value="<%=MERC
HANT_RETURN_URL%>" >

9. <input name="lang" type="hidden" id="lang" value="tr">

10. <input name="url" type="hidden" id="url" value=""»>

11. <input name="openANewWindow" type="hidden" id="openANewWindow" value="<%=0PEN_A_NEW_
WINDOW%>" >

oONOTUVThA WNBRE

hiddenFields

Bir kismi giris boliminde bahsedilen ortam degiskenlerinden, bir kismi 1.adim servis cevabindan alinan
verilerden olusmaktadir. Form degisken id’leri bliytk kiiclik harf hassasiyeti icermektedir.

parametreler

mid YKB Uye isyeri Numarasi <%MERCHANT_ID%>
posnetiD YKB Uye isyeri POSNET Numarasi <%POSNET_ID%>
posnetData Alisveris ile ilgili bilgilerin bulundugu data blogu (oosResponseData XML ‘i

kullanilarak elde edilir.)

posnetData2 Kredi karti ile ilgili bilgilerin bulundugu data blogu. (oosResponseData XML ‘i

kullanilarak elde edilir.) Bu alan bos birakildiginda ortak 6deme sayfasi kullaniciya
otm. olarak agilacaktir. Kullanicinin kart bilgilerini bu ekranda girmesi beklenir.

digest Gonderilecek FORM 'un imza bilgisi (oosResponseData XML ‘i kullanilarak elde
edilir.)

vftCode Vade Farkli islemler igin kullanilacak olan kampanya kodunu belirler.
Uye isyeri i¢in tanimli olan kampanya kodu, isyeri Yonetici Ekranlarina giris
yapildiktan sonra, Uye isyeri bilgileri sayfasindan &grenilebilinir.

uselokerVadaa Sadece TDS sistemini kullanacak Uye isyerleri icin, 3D-Secure dogrulamasindan
once Joker Vadaa(liye isyerlerine 6zel ek taksit ve 6teleme kampanyalari)
sorgulamasini ve kullanimini aktif etmek icin kullanilir.
Opsiyoneldir. Eger kullanilmak istenmiyor bu field’a form igerisinde yer
verilmemelidir.

merchantReturnURL | OOS/TDS sisteminden kart bilgileri alindiktan veya 3D-Secure islemi
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tamamlandiktan sonra, Uye isyeri ‘nin sitesine yonlendirilecek olan sayfanin
adresi. Eger ki, bu parametre kullanilmaz ise, Posnet Uye isyeri Ekranlari ‘ndaki
Uye isyeri bilgileri sayfasinda kayit edilmis olan adrese yénlendirme yapilmaya
cahsilir. Max 255 karakter <%MERCHANT_RETURN_URL%>

lang

Posnet sistemindeki sayfalarin dilini belirlemek igin kullanilir.
tr:Tlirkce
en:ingilizce

url

Yonlendirilen sayfanin adresi (URL — bilgi amach)
YKB tarafindan verilen Java Script fonksiyonu (posnet.js icerisindeki) tarafindan
set edilir. Form igerisinde bulundurulmasi yeterlidir.

openANewWindow POST edilecek formun yeni bir sayfaya mi yoksa mevcut sayfayr mi

yonlendirilecegini belirten parametre
YKB tarafindan verilen Java Script fonksiyonu tarafindan set edilir.
<%OPEN_A_NEW_WINDOW%>

Hazirlanan sayfadaki formun yénlendirilmesi (POST edilmesi) igin iki yontem mevcuttur.

1. Yeni bir pencere acilip, bu formun agilan yeni bir pencereye POST edilmesi. Pop-up
blocker problemleri ile karsilasilabilir ve browserlardaki cross-domain kontrollerinden
dolayi Uye isyerinin geri donls sayfasina mevcut pencere lzerinden yonlendirilememe
sorunu gorilebilir.

2. Mevcut pencerede olusturulan formun YKB 'ye direkt POST edilmesi. (onerilir)

Yonlendirme isleminin saglikli bir sekilde yapilabilmesi icin YKB tarafindan yazilmis bir JavaScript
fonksiyonu (submitForm) kullanilabilir. Bunun igin
https://posnet.yapikredi.com.tr/3DSWebService/scriptler/posnet.js linkinde yer alan javascirpt
kodu isyeri sistemine indirilerek referans gosterilmelidir. Banka sayfasinda barindirilan linkin
dogrudan kullanilmasi 6nerilmez.

1.

<script language="JavaScript" src="https://isyeriadresi/posnet.js"></script>

ilgili JavaScript fonksiyonununda (submitForm) yénlendirme éncesindeki asagidaki islemler
yapilmaktadir;
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“url” parametresinin, ilgili sayfanin adresi olarak set edilmesi,

Yeni bir pencere agilacak ise, “openANewWindow” parametresinin “0” veya “1” olarak set
edilmesi,

Yeni pencere agllacaksa ana pencereye geri yonlendirme yapmak i¢in “window.name”
degerinin uygun olarak set edilmesi. Pencere boyutlarinin ve 6zelliklerinin uygun degerlere
set edilerek agilmasi.

function submitFormEx(Form, OpenNewWindowFlag, WindowName) {
submitForm(Form, OpenNewWindowFlag, WindowName)
Form.submit();

Javascript kodu eklendikten sonra yonlendirme sirasinda génderilecek olan FORM ‘un ACTION
degeri asagidaki sekilde ortam degiskeni ile degistirilmelidir.

1.

<form name="formName" method="post" action="<%=00S_TDS_SERVICE_URL%>" target="YKBWin
dow" >
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Form submit butonunun onlick event degerine ortam degiskeni set edilir.

1.

<input type="submit" name="Submit" value="Odeme Yap" onclick="submitFormEx(formName,
<%=0PEN_A_NEW_WINDOW%>, 'YKBWindow')">

Sifrelenmis verilerin yer aldigi html form Gye isyeri sisteminde olusturularak submiti ile birlikte
kullanici banka ekranlarina yonlenmis olur. Eger form icerisindeki parametrelerde eksik, format
bozuklugu veya imza bilgisi yanhs ise yonlendirilen sayfada bir uyari ekrana basilir.

Tum field ve scriptler eklendiginde dogrulama form sayfasi asagidaki gibi bir html’den olusacaktir.

NouphwNeR

10.
11.
12.
13.
14.
15.
16.

17.

18.
19.

20.

21.

22.
23.

24.

25.
26.

27.

28.
29.

30.
31.
32.

<!DOCTYPE html>

<html lang="en" xmlns="http://www.w3.0rg/1999/xhtml">
<head>
<meta charset="utf-8" />
<title></title>
<script type="text/javascript" src="https://posnet.yapikredi.com.tr/3DSWebServic
e/scriptler/posnet.js"></script>
<script type="text/javascript">
function submitFormEx(Form, OpenNewWindowFlag, WindowName) {
submitForm(Form, OpenNewWindowFlag, WindowName)
Form.submit();
}
</script>
</head>
<body>
<form name="formName" method="post" action="https://setmpos.ykb.com/3DSWebServic
e/YKBPaymentService" target="YKBWindow">
<input name="mid" type="hidden" id="mid" value="6706598320" />
<input name="posnetID" type="hidden" id="PosnetID" value="9644" />
<input name="posnetData" type="hidden" id="posnetData" value="7E2EAA9FCA48B8
499C65AB3B820148E7A31F234B439A01COECDE8D42101A0F104F985DB3C2D2DASEA7E7A468030179E17B
©632E13E3CE3D7C5096B7593BEE739BDO7A0CDE5B46DO5FB61FCEB4961F86DCB47B71E567D1E734C3307
D6DB31C324151803F1D24D3259B4C28348566886DB82DC6DE2AEAO506FD38E0015403C1A3D52EESEQCDA
8BOO43CAAAFE1A93A1B2CDCAD1B12BC7CA1E8A3CDASAEF" />
<input name="posnetData2" type="hidden" id="posnetData2" value="7585932834B1
51D962D9CCEE5B5775FCDBDC84ES5365F4248E79A453601934B855072D1E36535A8F40BF4FOD478B589AC
46ECA928" />
<input name="digest" type="hidden" id="sign" value="A531D6C260A4573F3753535E
D50BE408" />
<input name="vftCode" type="hidden" id="vftCode" value="" />
<input name="useJokerVadaa" type="hidden" id="useJokerVadaa" value="1" /> <!
-- Opsiyonel -->
<input name="merchantReturnURL" type="hidden" id=" merchantReturnURL" value=
"http://localhost:8081/3DSResultPage"” />
<input name="lang" type="hidden" id="lang" value="tr" />
<input name="url" type="hidden" id="url" value="http://localhost:8080/Paymen
t.html" />
<input name="openANewWindow" type="hidden" id="openANewWindow" value="0" />

<input type="submit" name="Submit" value="Dogrulama Yap" onclick="submitForm
Ex(formName, @, 'YKBWindow')" />
</form>
</body>
</html>

Submit edilen form igerisinde sifrelenmis kart bilgileri (posnetData2) bulunmuyorsa banka ortak
o0deme sayfasi araciligi ile kullanicidan kart bilgilerini alinir.
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[} Ortak Ocdeme Sayfas:
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https://posnetict.yapikredi.com.tr/5e
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KL SEMAK Sanal Magazasi 'ndan yaptiginiz 1 TL LI
2 - tutanindaki isleminizin detay bilgileri agagidaki 2 -
a"OSN ETW gibidir.igleminizin tamamlanabilmesi igin Iiitfen ‘\FOSN ETw
o A kredi karti bilgilerinizi girip, onayla tusuna basiniz. o
Cai 09 Eni 0°

Kredi Karti Numarasi
(CCNo)

Son Kullanma Tarihi
(Expire Date)

Givenlik Numarasi (CVV)

Siparis Numarasi

Tutar

Taksit Sayisi

TDS_YKB_0000190430162531
17L

0

[~z

Joker Vadaa Kullan
Guvenliginiz igin bilginize
« Lutfen yukandaki Address bar'da

"https://posnetict.yapikredi.com.tr/SecurePaymentUl/'YkbSecurePayment.aspx " adresinin yazdigini
kontrol ediniz.

.

Lutfen iglemleri yaparken, agilan pencerede SSL sifrelemesi oldugunu gosteren sag alt kosede bulunan
kilit isaretini & mutlaka kontrol ediniz. Bu kilit Gzerine ¢ift tiklandifinda agilan sertifika bilgileri kontrol
edilmelidir. (“Issued to : www.posnet.ykb.com” ve “Issued by : www.verisign.com/CPS Incorp.by Ref.
LIABILITY LTD.(c)97 Verisign")

Kullanici kart bilgilerini girerek Onayla butonuna bastiginda ThreeD Secure dogrulama islemi igin
kart sahibi banka ekranina yonlenir. Banka tarafindan gonderilen SMS kodunun kullanici tarafindan
ekrana girilmesiyle dogrulama yapilmis olur.
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Ug Boyutlu Guvenlik Sisteml Yardim | English

YapiKredi ﬁf;{,"—’mﬁ

Che lsyeri lsmi Test

Tutar 1,00 TL

Tarih 30/04/2018 16:29:25
Kark Mumarasi 45086 34%% wwww 2795
Cep Telefonu 0 555 *=* 55 55

| ' | Bu bilgilerizyerleri ile paylazlmamaktadir.

Akl SMS Sifresi

G5SM numaramizi degistirmek igin biklayiniz.

3D-Secure dogrulama isleminin sonucunda kullanici Giye isyerine sistemlerine geri yonlendirilir.
Bu yonlendirme sirasinda, lye is yerinin dogrulama sonucunu 6grenebilmesi ve ilgili islemi
finansallastirabilmesi icin ek bilgiler HTML formunun igerisinde génderilir. Bu asama da islem heniiz
finansallasmamis, sadece kullanici/kart dogrulamasi yapilmistir.

Kullanicinin banka sayfalarindan isyerine yénlenmesi

Yonlendirilen form icerisinde asagidaki verilerin yer aldig1 gorilecektir. Bu verilerden
MerchantPackage, BankPackage ve Sign formdan okunarak finansallastirma isleminde kullaniimak
Gzere tutulmahdir. Diger bilgiler isyerinin entegrasyon ve islem givenligini saglayabilmesi igin bilgi
amacli olarak paylasilmaktadir ve isyeri sisteminin 6nceki adimlarda bildirdigi verilerden
olusmaktadir.

¥ Form Data VIEW SOUrCe view URL encoded
MerchantPacket: 9ACF38C54263522415364850FEAD19@9ED43FD59@BE3CBDS39ADSFFACTA6597 3ABDE1ER3IT1EA32826@5EDR6CT
S4ADF394244B7ETDADSAABA0S1R4B4AFAAT 24330 C4095A527D7891151E7C19504136CEBD72AB7DIBDIFTS47 3CFEB45A3F2FAB231DD
J1FFB41SQEQBF4B133ECAASACCE2CFD7 4503 E21BCSEECEB4E33AFIOBEAFACLIE3AR4BA2CFC125A55685C69A13192F3A0A4FDACERA
E9@C3FBED125285E9E687BEFBEGSVRVELIIFCFABE2SFE3SABLIAFAEBAZAVBBCRFIDBABAATAZ96D1056487ACE1TEEDSL3ED
BankPacket: BCODA4776588FF49C53A5707AAAFE322580609A43B60948C622E41AEP108763AGEEB368E125EADBEBDSTEEB193CEE
BDD24632BAZ7OD301F0246D738DF722ESD1@9F25@0F I1EGE2EQE2BAEGDTS1ICEC2ECE7O47DAD258684CS5AST11IFDDES2BSEABERBBS
4E1DD512B933096220D9FDEBFBCC2FA396BaDEES 230BEASED2AFAAS2FLCSREL24E3C3VETLIVEESD3ERIZAA
Sign: 92E5ABASFCE4B61B832983930033C6E2
CCPrefix: 506347
TranType: null
Amount: 188
Xid: YKB_TST_@985198813306
Merchantld: 6786598328
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HTML form igerisinde geri génderilen bilgiler;

Bir kismi giris boliminde bahsedilen ortam degiskenlerinden, bir kismi 1.adim servisinden alinan
verilerden olugsmaktadir.
parametreler
MerchantPacket islem detaylari datasi (merchantData)
BankPacket islemin finansallastirilmasi igin kullanilacak data (bankData)
Sign Veri dogrulama bilgisi
CCPrefix islem yapilan kredi kartinin ilk 6 hanesi. Bilgi amacli paylasiimaktadir.
TranType islem tipi. Bilgi amach paylasiimaktadir.
Amount Aligveris tutari. Bilgi amagli paylasiimaktadir.
Xid Tekil alisveris siparis numarasi. Bilgi amagli paylasiimaktadir.
Merchantid YKB Uye isyeri Numarasi. Bilgi amagh paylasiimaktadir.

3. MAC/Kullanici Dogrulama Sonug Sorgulanmasi

MAC Datasinin olusturulmasi

Kullanicinin banka tarafinda Ucretlendirilecegi tutar ile isyeri tarafindaki siparis tutarinin
karsilastirilabilmesi icin MAC Datasi olusturulur. MAC Datasi olusturulurken isyeri tarafindaki tekil
islem bilgileri ve ortam degiskenlerinden faydalaniimaktadir. SHA256 sifreleme algoritmasina UTF-8
byte array’e donustiiriilmis string verilir ve sonug Base64String’e dénustilerek HASH'leme
tamamlanmis olur. HASH’leme islemi i¢in dncelikle EncryptionKey (encKey) ve terminalld degerleri
arasina ‘;” karakteri gelecek sekilde string birlestirme yapilir ve HASH’lenerek birinciHash olusturulur.
Sonrasinda xid, amount, currency, merchantNo ve birinciHash degerleri aralarina ‘;’ karakteri gelecek
sekilde tekrar string birlestirme yapilir ve HASH’lenir. Boylelikle MAC datasina ulasilir.

encKey: 10,10,160,16,16,10,10, 10
terminalID: 676005551

degerleri kullanildiginda birincli hash c1pPpL+2Ucdixyhgl Ynf4v{IiyFGaNQNOwEOUMRci7Uag= degerinin
olustugu gorilmelidir.

xid: YKB_TST_ 190620093100 024
amount: 175

currency: TL

merchantNo: 6706598320

firstHash: c1PPL+2UcdixyhgLYnf4V{IyFGaNQNOwEOuMkci7Uag=

degerleri kullanildiginda MAC datasinin 7/7/Xprj7F /KDf 98 LuVfIGyUPRQzUCqGwpmvz3KT700= degerinin
olustugu gorulmelidir.

JAVA kod 6rnegi

private String HASH(String originalString) throws Exception {
MessageDigest digest = MessageDigest.getInstance("SHA-256");
byte[] bytes = digest.digest(originalString.getBytes("UTF-8"));
return DatatypeConverter.printBase64Binary(bytes);

}

String firstHash = HASH(encKey + ';' + terminallD);

NouhbhwNnBR
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8. String MAC = HASH(xid + ';' + amount + ';' + currency + ';' + merchantNo + ';' + fir
stHash);

C# kod ornegi

private string HASH(string originalString) {

using(SHA256 sha256Hash = SHA256.Create()) {
byte[] bytes = sha256Hash.ComputeHash(Encoding.UTF8.GetBytes(originalString));
return Convert.ToBase64String(bytes);

}
¥

string firstHash = HASH(encKey + ';' + terminallD);

string MAC = HASH(xid + ';' + amount + ';' + currency + ';' + merchantNo
+ ';' + firstHash);

VoONOOTUVTAWNPR

PHP kod 6rnegi

1. Function hashString($originalString){

2. return base64_encode(hash('sha256',$originalString,true));

3.}

4,

5. $firstHash = hashString($encKey . ";" . $terminallD);

6. $MAC = hashString($xid . ";" . $amount . ";" . $currency . ";" . $merchantNo . ";"
. $firstHash);

Kullanici Dogrulama isleminin Sorgulanmasi

TDS sisteminde, kullanici dogrulama bilgilerini girdikten sonra banka tarafinda kullanicinin kaydi
olusturulur ve HTML form igerisinde ek bilgiler ile lye isyeri tarafina yonlendirilir. Bu bilgiler sifrelidir
ve detaylara ulasmak icin oosResolveMerchantData servisi kullanilarak desifre edilmesi
gerekmektedir. Request gonderilmeden 6nce, olusturulan XML yapisi UTF-8 URL Encode ile encode
edildikten sonra 6niline “xmldata=" stringi eklenir.
xmldata=%3CposnetRequest%3E%0D%0OA++%3Cmid%3E seklinde baslayan string <%XML_SERVICE_URL%>
‘e Content-Type=application/x-www-form-urlencoded ile POST edilir.

Request Ornegi

<?xml version="1.0" encoding="IS0-8859-9"?>
<posnetRequest>

<mid>6706022701</mid>

<tid>67002706</tid>

<oosResolveMerchantData>

<bankData>87F491ACD24EAE64B519980F0B1BC7547BE4A7C5C614DC3A8CA3FC41B18OEE7765

851BO81AAE61221956C0C68BOAD69307B4386C7FCE451C272264251BD72BFCBABA96A197C38C6CD39DD4
42BC179FF098824AFA15B1BB320AD15DA2FB588ECC81B11A26D13764A57B57B49C4CA1BD5D46FA7E6GOEE
D480C944AEQ817</bankData>
7. <merchantData>F57E38055C280283044612E7338A314758CEOBB13FE9CFF2D1ACD415A979C1
C65AD1FA664E561809F63262552496B491378DE688980OEDFEF32785CB809OEOF3F618D560B4C2C089C7B
S9FBA8F91F1F4231D6725ECF8D94B18BOAA9EA206083D94BA1315DCCO950E7ESBED2B3B5A1571C3E761E23
64E590CC6BB95BF4F1165208FAS5CE99BDE6C7ACDEFB5A2A6F16B6C3838B9876FOOEDF1E7261B626532E
E81C40C9DE94588ED36FC4D2E639FA89152D1590A0031416BA8A31A1300EE37E31BD54B6ADA2FF7D4D58
EAOA4A1CC7</merchantData>

AUV, WNER

8. <sign>6C47DAAE1FC76EF98787548B6EBA3B5E</sign>
9. <mac>DF2323A3BMC782Q0P42RT</mac>
10. </oosResolveMerchantData>

11. </posnetRequest>

posnetRequest - oosResolveMerchantData
YapiKredi "



Kullanici dogrulama sonucunun sorgulanmasi ve verilerin dogrulugunun teyit edilmesi igin kullanilir.
posnetRequest
mid YKB Uye isyeri Numarasi <%MERCHANT_ID%>
tid YKB Uye isyeri Termial Numarasi <%TERMINAL_ID%>
oosResolveMerchantData
bankData 2.adimda yer alan kullanici dogrulama islemi sonrasinda banka ekranlarindan
Uye isyeri ekranlarina gonderilen html formdaki bankPacket verisi.
merchantData 2.adimda yer alan kullanici dogrulama islemi sonrasinda banka ekranlarindan
Uye isyeri ekranlarina gonderilen html formdaki merchantPacket verisi.
sign 2.adimda yer alan kullanici dogrulama islemi sonrasinda banka ekranlarindan
Uye isyeri ekranlarina gonderilen html formdaki sign verisi.
mac Uye isyeri ortamsal bilgiler ve tekil 6deme islemine ait bilgilerin birlestirilmesi
ile olusturulan sistemler arasi islem tutari dogrulugunu garanti eden veridir.
UTF-8 ile url encode edilmelidir. Bknz: MAC Datasinin olusturulmasi

Response Ornegi

1. <?xml version='1.0'?>

2. <posnetResponse>

3. <approved>1</approved>

4. <respCode></respCode>

5. <respText></respText>

6. <oosResolveMerchantDataResponse>

7. <xid>YKB_0000080603153823</xid>
8. <amount>5696</amount>

9. <currency>TL</currency>

1e. <installment>@0</installment>
11. <point>@</point>

12. <pointAmount>0</pointAmount>

13. <txStatus>N</txStatus>

14. <mdStatus>9</mdStatus>

15. <mdErrorMessage>None 3D - Secure Transaction</mdErrorMessage>
16. <mac>ED7254A3ABC264Q0P67MN</mac>
17. </oosResolveMerchantDataResponse>

18. </posnetResponse>

_posnetResponse - oosResolveMerchantDataResponse

Banka tarafindan merchantData verisi ¢oziimlenir ve MAC Datasi kontrolii ile bilgilerin glivenli bir sekilde
aktarildigi teyit edilmis olunur. Bu paketten desifre (decrypt) edilerek elde edilen xid ve amount bilgileri ile is
yeri tarafindan satis islemi asamasina gegilirken (1.adim veri sifreleme) kullanilan xid ve amount bilgilerinin
birebir ayni oldugu mutlaka kontrol edilmelidir.
posnetResponse
approved islem sonucu.
0:Basarisiz
1:Basarili
respCode Hata kodu.
islem sonucunun basarisiz oldugu durumda dikkate alinmalidir. Hata Kodlari
boliminde agiklamalara yer verilmistir.
respText Hata mesajl.
oosResolveMerchantDataResponse
xid | Aligveris siparis numarasi
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amount Aligveris Tutari
Yeni kurus cinsinden Or: 1234 - 12.34 TL
currency Para Birimi
TL: Tlrk Lirasi
US: Amerikan Dolari
EU: Euro
installment Alisveris Taksit Sayisi
Pesin islem ise “00”
point islemde kullanilan kredi kartinin sahip oldugu World Puan bilgisi Or : 340
pointAmount islemde kullanilan kredi kartinin sahip oldugu World Puan tutar bilgisi Or : 170
2> 1.70TL
txStatus ThreeD Secure islem Durumu
mdStatus ThreeD Secure Onay Durumu
0: Kart dogrulama basarisiz, isleme devam etmeyin
1: Dogrulama basarili, isleme devam edebilirsiniz
2: Kart sahibi veya bankasi sisteme kayith degil
3: Kartin bankasi sisteme kayitli degil
4: Dogrulama denemesi, kart sahibi sisteme daha sonra kayit olmayi secmis
5: Dogrulama yapilamiyor
6: 3-D Secure hatasi
7: Sistem hatasi
8: Bilinmeyen kart no
9: Uye isyeri 3D-Secure sistemine kayith degil (Bankada isyeri ve terminal
numarasi 3d olarak taniml degil)
mdErrorMessage ThreeD Secure Hata Mesaji
mac Banka tarafinda dogrulama sorgusuna istinaden olusturulan hashlenmis MAC
Data bilgisidir.
Cevabin bankadan dondigii ve degistirilmedigini gdrmek icin isyeri tarafindan
banka response MAC'i olusturularak karsilastiriimahdir.

msStatus kullanici dogrulama (3D Secure) isleminin sonucunu belirtmektedir. Kullanici
dogrulamasi yapilamamis bir islem finansallastirma adimi ile devam ettirilebilir ancak bu durumda
isyeri sorumlulugu kabul etmis olur. Bu islem 3d dogrulamasiz (NonSecure) olarak adlandiriimaktadir.

Point ve PointAmount degerleri, Satis + Puan Kullanimi (Karma) islem yapildiginda
kullanilmaktadir. Bu degerler, kart sahibinin kullanabilecegi World Puan bilgilerini donmektedir. Satig
+ Puan Kullanimi islemi yapilirken, kart sahibinin ne kadar puan kullanacagi (wpAmount), geri doniis
sayfalarinda girilmektedir. Dolayisiyla, Uye isyeri kendi sayfalarinda bu degerleri gdstererek,
kullaniciya kullanabilecegi ka¢ puani oldugunu gosterip, bu deger dogrultusunda kullanicinin puanini
kullanmasini saglayabilir.

Point ve PointAmount degerleri, diger islemler icin “000000000” veya bos bir deger
donmektedir. Satis + Puan kullanimi islemi icin ise; eger ki puan sorgulama basarili ise ilgili puan ve
puan tutari bilgilerini, basarili degilse “-1” degerlerini donmektedir. Puan degerinin, “-1” olarak
gelmesi, ilgili kredi karti puan bilgilerinin sorgulanamadigini géstermektedir. Ancak, puan bilgileri tye
isyerine geri donllemediyse de, Satis + Puan kullanimi islemine devam edilebilir.

Banka Response MAC Datasinin teyit edilmesi
is yerinin oosResolveMerchantDataResponse bilgisinin bankadan geldigini teyit edebilmesi
amaciyla banka tarafindan tretilen MAC Datasi oosResolveMerchantDataResponse icerisine
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konulmustur. isyeri sistemine banka MAC Datasini kendisi olusturarak, response icerisinde yer alan
MAC Datasi ile karsilastirmasi tavsiye edilir. MAC karsilastirmasi dogru sonuglanmamissa response
bankadan gelmemis demektir. Bu durumda isleme devam edilmemesi gerekir.

1. String MAC = HASH(mdStatus + ';' + xid + ';' + amount + ';' + currency + ';' + merch
antNo + ';' + HASH(EncKey + ';' + terminallD))

Mac degeri olusturulurken kullanilan parametrelerden mdStatus igin
oosResolveMerchantDataResponse objesindeki deger; xid, amount, currency, merchantNo, EncKey
ve TerminallD degerleri Uye isyeri tarafinda isleme ait olusmus ve 1.adimda sifreleme servisine
gonderilen ilk degerler kullanilmalidir.

4. Finansallastirma

islemin finansallastirilabilmesi icin 2.adim sonucunda kullanicinin isyeri sistemine yénlendirilmesi
esnasinda HTML form icerisinde donen sifreli bankPacket verisi kullanilir. Finansallastirma islemi igin
asagidaki XML yapisi (oosTranData) olusturulup UTF-8 URL Encode ile encode edildikten sonra 6nline
“xmldata=" stringi eklenir. xmldata=%3CposnetRequest%3E%0D%0OA++%3Cmid%3E seklinde baslayan
string <%XML_SERVICE_URL%> ‘e Content-Type=application/x-www-form-urlencoded ile POST
edilir.

Request Ornedi

<?xml version="1.0" encoding="IS0-8859-9"?>
<posnetRequest>
<mid>6706022701</mid>
<tid>67002706</tid>
<oosTranData>
<bankData>87F491ACD24EAE64B519980F0B1BC7547BE4A7C5C614DC3A8CA3FC41B18OEE7765
851B081AAE61221956COC68BOAD69307B4386C7FCE451C272264251BD72BFCBABA96A197C38C6CD39DD4
42BC179FF098824AFA15B1BB320AD15DA2FB588ECC81B11A26D13764A57B57B49C4CA1BD5DA46FA7EGOEE
D480C944AE0817</bankData>
<wpAmount>0</wpAmount>
<mac>DF2323A3BMC782Q0P42RT</mac>
</oosTranData>
0. </posnetRequest>

posnetRequest - oosTranData

AUV A WN R
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Verilerin gegerli olup olmadigini kontrol eder ve ilgili islemi finansallastirir.
posnetRequest
mid YKB Uye isyeri Numarasi <%MERCHANT_ID%>
tid YKB Uye isyeri Termial Numarasi <%TERMINAL_ID%>
oosTranData
bankPacket islemin finansallastirilmasi icin kullanilan data (bankData)
wpAmount 1l.adimda veriler sifrelenirken islem tipi SaleWP (Satis + Puan karma kullanim)
olarak set edilmisse kullanilir. Kurus cinsindendir. Or: 12.34 TL icin 1234 olarak set
edilmelidir.
mac Uye isyeri ortamsal bilgiler ve tekil 6deme islemine ait bilgilerin birlestiriimesi ile
olusturulan sistemler arasi islem tutari dogrulugunu garanti eden veridir. UTF-8 ile
url encode edilmelidir. Bknz: MAC Datasinin olusturulmasi
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Finansallastirma islemi yapilmadan 6nce is yerinin 3.adimda belirtilen Banka Response MAC
Datasinin teyit edilmesi adimini gergeklestirmis oldugu var sayilir. Eger isyeri ve banka arasindaki

entegrasyon bir sekilde kot amacli yazilimlarla 6rnekleniyorsa bunu tespit etmenin yolu private key
kullanilarak yapilmis sifrelemelerin karsilastirilmasidir. Bu karsilastirma isyeri sistemlerince
yapilmadigi durumda olusacak is yeri maddi kayba ugrayabilir.

oosTranData modelindeki mac verisinin olusturulmasi icin isyeri sistemlerinde Uretilmis olan XID
ve gerekli diger bilgiler kullaniimalidir.

H(encKey +

Response Ornegi

<?xml version='1.0'?>

<posnetResponse>

<approved>1</approved>

<respText></respText>
<mac>DF2323A3BMC782Q0P42RT</mac>
<hostlogkey>0000000002P0806031</hostlogkey>

1
2
3.
4. <respCode></respCode>
5
6
7
8

<authCode>»901477</authCode>

9. <instInfo>

10. <inst1>00</instl1>

11. <amnt1>000000000000</amntl>

12. </instInfo>

13. <pointInfo>

14. <point>00000228</point>

15. <pointAmount>000000000114</pointAmount>

16. <totalPoint>00000000</totalPoint>

17. <totalPointAmount>000000000000</totalPointAmount>
18. </pointInfo>

19. </posnetResponse>

posnetResponse - instinfo - pointinfo

1. String MAC = HASH(xid + ';' + amount + ';' + currency + ';' + merchantNo + ';
;' + terminallD));

Kullanici hesabina finansal etki eden islem sonucu yer almaktadir.
posnetResponse
approved islem sonucu.
0:Basarisiz, onaylanmadi
1:Basarili, onaylandi
2:Daha 6nce basariyla onaylanmis
respCode Hata kodu.
islem sonucunun basarisiz oldugu durumda dikkate alinmalidir.
Hata Kodlari bélimiinde agiklamalara yer verilmistir.
respText Hata mesajl.
mac Banka tarafindan finansallastirma talebine istinaden olusturulan
hashlenmis MAC Data bilgisidir.
hostlogkey Referans numarasi
authCode Onay kodu
instinfo - Taksit Bilgileri
instl Alisveris taksit sayisi
amntl Alisveris taksit tutari

YapiKredi
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Kurus cinsindendir. Or : 12.34 TL igin 1234 olarak yer almaktadir.

pointinfo - Puan Bilgileri

point Kazanilan puan
pointAmount Kazanilan puan tutari

Kurus cinsindendir. Or : 12.34 TL icin 1234 olarak yer almaktadir.
totalPoint Kullanilabilir toplam puan

totalPointAmount

Kullanilabilir toplam puan tutari

Kurus cinsindendir. Or : 12.34 TL i¢in 1234 olarak yer almaktadir.

vft - VFT Bilgileri

vftAmount islem icin hesaplanan ek vade tutari
Kurus cinsindendir. Or : 12.34 TL i¢in 1234 olarak yer almaktadir.
vftDayCount islem icin hesaplanan ek vade giin sayisi

oosTranData Response’un banka tarafindan gonderildiginin teyidi icinse response’da donen mac’i Gye
isyeri tarafinda asagidaki gibi olusturulan mac ile kontrol edilmesi tavsiye edilir.

1. String MAC = HASH(hostLogkey + ';' + xid + ';' + amount + ';' + currency + ';'

chantNo + ';' + HASH(EncKey + ';' + terminallD))

YapiKredi
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5. Hata Kodlari

Yanhs parametre girilmesi veya posnete baglanilmasi durumunda alinabilecek hata kodlari ve
gerceklestirilmesi gereken aksiyonlar asagida belirtilmistir.

Hata Kodu Yapilmasi Gereken

100 - OK Posnet sunucuyla iletisim basariyla kuruldu. Ancak bu sonug kodu,

islemin basarili oldugu anlamina gelmez. islemin basarili olup olmadigini
anlamak i¢in sunucudan alinan yanitin kontrol edilmesi gerekmektedir.
101 - CONNECT_ERROR Baglanilan sunucu ip’si kontrol edilmelidir.

103 - PACKET_ERROR Posnet sunucu aldigl paketi ¢ozimleyemediginde bu hata dondlir.
Cozimleme isleminde kaynak ip (ownlP) kullanildigindan, bu
parametrenin internete cikis ip'niz ile ayni oldugundan emin olunmalidir.
IP Bazli Hatalar sayfasindaki bilgiler de sorunu ¢6zmenize yardimci
olabilir.

113 - CONNECT_CONNECT Hostname parametresinin dogru set edildigi ve internet baglantisi oldugu
kontrol edilmelidir. Firewall vs. erisimlerini kontrol etmek icin Hostname
parametresine (adrese) telnet c¢ekerek, erisim problemi olmadigi
gorilmelidir. (Ornegin komut satirindan: telnet 193.254.228.53 2222).
Telnet cekerken, port parametresine girilen degerin (dokiimantasyonda
aksi belirtilmedikge 2222) telnet komutuna da girildiginden emin olun
(Posnet sunucuya ancak dogru porttan baglanabilirsiniz, bu telnet icin de
gecerlidir).

Posnet sunucusuna telnet de ¢ekemiyorsaniz internet baglantinizda bir
sorun vardir. Ornegin firewall ayarlarinizda, posnet sunucuya dogru
porttan cikis verildiginden emin olmalisiniz. Birgok firewall sadece http
(80) ve https (8080) portundan cikis yapilmasina izin vermektedir. Bu
durumda izin verilen portlar arasina 2222'nin (veya dokiimantasyonda
belirtilen baglanti portunun) eklenmesi gerekir.

internet baglantinizda da bir sorun yoksa test destek grubuyla iletisim
kurmalisiniz.

115 - CONN_REFUSED Posnet sunucu baglanti isteginizi reddetti. Firmanizin Posnet sistemine
islem gonderebilecegi IP'ler listesinde bulunmayan bir ip'den islem
denemis olabilirsiniz. IP Bazli Hatalar sayfasindaki bilgiler sorunu
¢6zmenize yardimci olabilir.

120 - CGI_SERVLET_ERROR Baglanti agildi, ancak paket gonderilemedi.

121 - EXCHANGE_TIMEOUT Posnet sunucudan yanit alinamadi. Internet baglantinizda bir sorun
olabilir. Internet baglantinizda bir sorun yoksa tekrar deneyin, sorun
devam ederse test destek birimini arayin.

131 - ERROR_CCNO Kart No parametresi hatali. Parametre agiklamalarina bakin.

132 - ERROR _HOSTLOGKEY Hostlogkey parametresi hatall. Parametre aciklamalarina bakin.

133 - ERROR _AUTH Onay kodu parametresi hatali. Parametre agiklamalarina bakin.

134 - ERROR _HOSTNAME Hostname parametresi hatall. Parametre aciklamalarina bakin.

135 - ERROR _PORT Port parametresi hatali. Parametre aciklamalarina bakin.

136 - ERROR _OWNIP Ownip parametresi hatali. Parametre agiklamalarina bakin.

137 - ERROR _AMOUNT Tutar parametresi hatali.Tutar bilgisini gondermeden 6nce son iki

hanenin mutlaka kurus oldugundan ve kurus veya binler ayraci gibi
ayraglar kullanilmadigindan emin olmalisiniz. Ornegin 5,12 TL géndermek
icin 512 degerini, 5 TL gdndermek i¢in 500 degerini girmelisiniz.
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138 - ERROR _EXPDATE

Kredi karti son kullanim tarihi parametresi hatali. Parametre
aciklamalarina bakin.

139 - ERROR _CVC

Kredi karti glivenlik numarasi (CVC) parametre hatali. Parametre
aciklamalarina bakin.

140 - ERROR _TAKNUM

Taksit parametresi hatali. Taksit parametresi 2 karakter uzunlugunda ve
numerik olmahdir. Or: 02. Eger taksit yapilmayacaksa 00 veya 01
girilmelidir.

Taksitli olmasi zorunlu islemlerde (6rnegin VFT) taksit parametresinin 00
veya 01 girilmesi de bu hataya neden olur.

142 - ERROR _MIDNO

Uye 1syeri numarasi (MID) parametresi hatali. Parametre agiklamalarina
bakin.

143 - ERROR _TIDNO

Terminal numarasi (TID) parametresi hatali. Parametre aciklamalarina
bakin.

144 - ERROR _ORDERID

Siparis numarasi (ORDERID) parametresi hatali. 20 karakter uzunlugunda
ve sadece harf ve rakamlardan olusmalidir. Bkz: Parametre agiklamalari.

146 - ENCRYPTION ERROR

Sifreleme hatasl. posnet.support@yapikredi.com.tr 'a mail atin.

147 - CURRENCY CODE ERROR

Para birimi parametresi hatali. CurrencyCode parametresine "TL" veya
"YT" degerleri disinda bir deger girildiginde alinir. Bu hatanin en sik
nedeni parametre olarak "YTL" girilmesidir.

156 - ERROR_VFT_CODE

VFT Kampanya Kodu hatali. Fix 4 karakter uzunlugunda olmasi gerekiyor.

180 - KATLI VE EKSTRA PUAN

Ayni islemde hem kat hem ekstra puan belirtilemez. Ya kat puan
parametresini 00, ya da ekstra puan parametresini 000000 girmelisiniz.

181 - ERROR_TXNSEQNO

TranSegNo parametresi hatali. Parametre agiklamalarina bakin.

184 - ERROR_TRANTYPE

islem tipi parametresi hatali. Parametre agiklamalarina bakin.

185 - ERROR_BONUS

Puan islem tipi hatal.

186 - ERROR_EXTRAPOINT

Ekstra puan parametresi hatali. Parametre agiklamalarina bakin.

187 - ERROR_MULTIPLE

Kath puan parametresi hatali. Parametre agiklamalarina bakin.

Parametrelerde ve posnet sistemiyle iletisimde sorun olmadigi halde (iletisim hatasi = 100) islem
onaylanmadiginda alinabilecek hatalar ve gergeklestirilmesi gereken aksiyonlar asagida belirtilmistir.

0001 BANKANIZI ARAYIN 0001 Kart bu tip isleme izin vermiyor veya kartin kredisi
yetersiz. Karti veren bankayi arayin.

0004 RED-KARTA EL KOY 0004 Kart Bloke edilmis.

0005 RED-ONAYLANMADI Kart bilgilerinden ( KK No, SKT, CVV) biri yada birkagi hatali

girilmis veya Worldcard'lar igin bankaca tanimlanmis
gunlak limitler asilmis olabilir.

Kart bilgilerinin dogru girildiginden emin olmak amaciyla,
isyeri Yonetici Ekranlarindaki “Online islemler”
sayfasindan bir deneme islemi yapilabilir. Bu islemde de
bu hatanin alinmasi kart bilgilerinin dogru gonderildigi
anlamina gelir.

Bu hatanin bir diger nedeni de, kart sahibi banka
tarafindan belirlenen internetten giinliik islem yapma
limitinin kart icin dolmasidir. Bu limit her bankaya gore
degismektedir ve YKB kredi kartlari icin 3'tlir; yani bir YKB
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kredi karti glinde en fazla 3 internet alisverisinde
kullanilabilir. Bu limit asildiysa, kart sahibi kendi
bankasinin kredi karti misteri hizmetlerini arayarak bu
limiti sifirlamahdir.

Girilen tutar finansallastirma isleminde provizyon
tutarindan, iade isleminde de finansallastirma tutarindan
bliyik olamaz.

0007

BANKANIZI ARAYIN 0007

Kart bloke/calinti/kayip stattisiinde olabilir (6zel durum).

0012

RED-GECERSIZ ISLEM

Bu hatanin en sik rastlanan nedeni, yanlis miktarda taksit
sayislyla taksit yapmaya calismanizdir. En fazla kag taksit
yapabileceginizi 6grenmek icin 444 0 448'i aramalisiniz.
Eger test kartlariyla islem yapiyorsaniz, bu bilgiyi
posnet.support@yapikredi.com.tr adresinden
0grenebilirsiniz. Genellikle normal islemler igin en fazla 9
taksit yapilabilmektedir.

0012 almanizin bir diger nedeni de kullanilan kartin
misaade etmedigi bir islem yapmanizdir. Ornegin baska
bankaya ait bir kredi kartina taksit yapmaya ¢alistiginizda
bu hatayi alirsiniz.

Bu adimlar sorunu ¢6zmenize yardimci olamadiysa,
bankamizdaki tye isyeri tanimlamalarinizda sorunlar
olabilir. Uye isyeri servisimizi arayip liye isyeri no.nuzu ve
hangi islemi yaparken bu hatayi aldiginizi bildirmeniz
gerekmektedir.

0014

RED-HATALI KART 0014

Numara bir kredi kartina ait degil / Kart no hatali.

0015

PROVIZYON BULUNAMADI

Provizyon alinmamis. Provizyon iptal edilmis olabilir.
Tekrar provizyon almalisiniz.

0015

TERMINAL ISLEM YETKISI YOK

Terminal yetkisi islem icin uygun degil.

0015

ISYERI STATUSU HATALI

Isyeri statlisi uygun degil.

0015

TAKSIT ICIN YETERSIZ TUTAR

Taksit igin girilen tutar minimum tutarinda altinda ise bu
hata verilir.

0030

BANKANIZI ARAYIN 0030

Bu hatanin nedeni karti veren (issuer) bankanin YKB
provizyon sistemine génderdigi bozuk verilerdir. Karti
veren banka aranmali ve bir sanal pos isleminde bu
hatanin alindigi belirtilmelidir. Hata ¢6ziimleninceye kadar
sorunun gegici ¢6zim{ amaciyla, islem mail order yoluyla
YKB'ye gonderilebilir. Mail order yapmak icin Uye isyeri
servisimizi arayiniz.

0041

RED-KARTA EL KOY 0041

Kayip Kart - (444 0 448)" i arayiniz.

0043

RED-KARTA EL KOY 0043

Sorunun nedeni islemde kullanilan kredi kartinin YKB
provizyon sisteminde tutulan ¢alinti kredi karti listesinde
bulunmasidir. Islem kart sahibi bankaya iletilmeden
reddedilmektedir.

Sanal POS islemlerinde kullanilan kredi kartlari, cesitli
nedenlerle YKB tarafindan karaliste benzeri bir listeye
alinabilmektedir. Eger kartin calinti listesinde

bulunmasinin yanhs oldugunu (kartin givenilir bir kart
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oldugunu) disiiniiyorsaniz, YKB Uye Isyeri Operasyon
Servisi'ni (444 0 448) aramalisiniz.

0051

RED-YETERSIZ BAKIYE 0051

Kartin bakiyesi yetersiz. Karti veren bankayi arayin.

0053

BANKANIZI ARAYIN 0053

Hesap bulunamadi.

0054

RED-ONAYLANMADI 0054

Son kullanim tarihi gegmis olan kart.

0057

RED-ONAYLANMADI 0057

Yapilan islem, kullanilan kart tipi ile yapilamaz
(Debit/kredi). Ornek: POSNET’ten debit kartla (ATM'lerden
para ¢ekmek icin kullanilan banka kartlari) islem
yapilamaz. Hata mesajinda “X” olarak belirtilen yerde,
islemin yapildigi kartin tipi belirtilir (D: Debit/K: Kredi
karti).

0057

RED-ONAYLANMADI 0057

Bu hata, islemde kullanilan kredi kartinin internetten islem
yapma yetkilerinde bir sorun oldugu durumda alinir. Kart
sahibi kredi kartini aldig1 bankanin kredi kartlari servisiyle
goruslp kredi kartini e-ticarette kullanamadigini
belirtmelidir.

0058

RED-ONAYLANMADI 0058

Terminalin islem tipine yetkisi yok.

0062

RED-ONAYLANMADI 0062

Kisith kart.

0065

RED-ONAYLANMADI 0065

Kredi kartinin para gekme limiti asildiginda verilen bu
hata, normal durumlarda sanal pos islemlerinde
doniilmemelidir. Bu hatanin alinmasi durumunda karti
veren (issuer) banka aranmali, bir sanal pos isleminde bu
hatanin alindigi belirtilmelidir. Hata ¢6zimleninceye kadar
sorunun gecici ¢6zimii amaciyla, islem mail order yoluyla
YKB'ye gonderilebilir. Mail order yapmak igin Uye isyeri
servisimizi arayiniz.

0091

BANKANIZ| ARAYIN 0091

Karti veren (issuer) banka ile iletisimde zaman asimi oldu
(bankadan zamaninda yanit alinamadi). Tekrar deneyin;
sorun devam ederse, karti veren bankayi arayip, bir sanal
pos isleminde bu hatanin alindigini belirtin.

0100

HOST RECEIVE PROBLEM

Bu hata bazen banka sistemlerimizde anlik sorunlar
oldugunda alinabilmektedir. Tekrar deneyin, sorun devam
ederse posnet.destek@ykb.com adresiyle iletisime gegin.

Test ortaminda bu hata aliniyorsa, sorunun nedeni
kullanilan test kartinin tanimlarinin silinmesi olabilir. Bu
olasiligl ortadan kaldirmak igin birkag farkl test kartiyla
islem denemeniz gerekebilir.

0122

DATABASE DE ISTENILEN KAYIT
YOK

Iptal isleminde hata. Iptal islemi provizyon isleminden 1
hafta sonrasina kadar yapilabilir. Finansallastirma
yapllmadan finansallastirma iptal yapildiginda da bu hata
alinabilir.

Bu hatanin bir nedeni de daha 6nce firmaniza ait bir mid
ile yaptiginiz bir islemi, firmaniza ait baska bir mid
kullanarak finansallastirmak veya iptal etmek istemenizdir.
Bunun en sik rastlanan yolu, bir mid kullanilarak yapilmis
bir islemin programsal olarak baska bir mid kullanilarak
finansallastirilmasi veya iptal edilmesidir.

0123

ORIJINAL ISLEM BULUNAMADI

Finansallastirma, iptal veya iade edilmeye ¢alisilan islem
bulunamadi. Muhtemelen yanhs YKB ref.no veya siparis

YapiKredi

21



https://setmpos.ykb.com/PosnetF1/yardim_tr/uyeIsyeriServisi.htm
https://setmpos.ykb.com/PosnetF1/yardim_tr/uyeIsyeriServisi.htm
mailto:posnet.destek@ykb.com?Subject=host%20receive%20problem

no ile finansallastirma/iptal yapmaya calisiyorsunuz.
Finansallastirmaya/iptal etmeye calistiginiz islem Posnet
sistemine hi¢ gonderilememis de olabilir.

VFT islemlerinin iptalinde YKB ref.no ile iptal yapiliyorsa
onay kodu (authCode) kontroll de yapilmaktadir. Bu
iptallerde bu hata aliniyorsa YKB ref.no ile birlikte onay
kodu da kontrol edilmelidir.

Bir islem igin Posnet sisteminden yanit alinamadiginda,
otomatik olarak iptal gdnderilmesi lizerine bu hata
alinmasi normaldir; bu durum, islemin Posnet sistemine
hi¢ ulasmadigini gosterir.

0124 HOST SESSION OPEN PROBLEM Bu hata, bankamizin ortamlarindan kaynaklanmaktadir.
Bazen bankamiz ortamlarindaki gcalismalar nedeniyle anlik
kesintiler yasanabilmektedir. Bu hata alindiginda islem bir
slire sonra tekrar denenmeli, sorun devam ederse
posnet.destek@ykb.com adresiyle irtibata gegilmelidir.
0125 ORDERID VAR HOSTLOGKEY YOK | YKB'yi arayin.
DB ERR

0126 ORDERID VAR KK SIFRELEME YKB’yi arayin.
HATASI

0127 ORDERID DAHA ONCE Kullandiginiz siparis no (orderld) daha dnce kullaniimis.
KULLANILMIS Yeni bir siparis no ile tekrar deneyin.

0129 KREDI KARTI MERCHANT Bu kredi karti isyeri karalistesine alinmis. Kartin bu isyeri
BLACKLIST TE tarafindan kullanilabilmesi icin 6nce karalisteden

¢ikariilmasi gerekiyor.
0146* HATALI SIFRELEME: KULLANICI Kullanicr ad, sifre veya sifreleme anahtari yanls
ISMI & SIFRE veya NO giriimektedir. Ayrintil bilgi igin StubF1Class.setUserName,
GENERATED RECORD StubF1Class.setPassword,
StubF1Class.setEncKey metodlarina bakiniz. isyeri Yonetici
Ekranlarinin ana mendistindeki "Anahtar Yarat" linki
kullanilarak yeni kullanici adi, sifre ve anahtar olusturulup,
bu bilgilerle islem tekrar denenmesi gerekir.

0147* HATALI KULLANICI ISMI & SIFRE | 146 hatasinin agiklamalarina bakin.

0148* CRYPTO HATASI: MID Web sunucunuzun tarihi, saati veya TimeZone bilgisi yanlig
olabilir. Bu bilgilerde bir sorun yoksa Teknik Destek
birimimize basvurulmalidir.

Gonderdiginiz bilgileri karsilayan Posnet Servisi, bazi sifreli
bilgilerin agilmasinda tarih ve saatten faydalanmaktadir.
Sunucunuzun tarih veya saatinin yanhs olmasi durumunda
bu bilgiler servis tarafindan ¢6zimlenememektedir.

0148* HATALI MID Uye isyeri no bulunamadi. Uye isyeri no (MID) parametresi
yanlis.

0148* MID,TID,IP HATALI: X.X.X.X Baglanti yaparken kullandiginiz mid (tye isyeri no) yanhs

veya izin verilmemis bir ip'den baglanti yapmaya
calisiyorsunuz. Yanlis ortama (6rnegin Gretim ortami mid'i
ile test ortamina) islem gondermeniz de bu soruna neden
olur.
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Test ortami igin
https://setmpos.ykb.com/PosnetWebService/XML
Uretim ortami igin
https://posnet.yapikredi.com.tr/PosnetWebService/XML
adresine islem géondermelisiniz.

Isleminizi dogru ortama gonderdiginizden eminseniz, hata
mesajinda X.X.X.X seklinde belirtilen istek ip'nizi
posnet.destek@ykb.com adresine mid/tid bilgisiyle
birlikte gondererek ip taniminizin degistirilmesini
saglayabilirsiniz.

0150

PAKET HATALI

Yanls CVC no kullanilmis. Uretim ortaminda, test
ortaminda kullanilan XXX kullanilmigsa bu hata alinir.
Uretim ortaminda CVC kodlari misteriniz tarafindan
girilmelidir. Ayrica test ortaminda XXX disinda anlamsiz bir
CVC (xxx gibi) girilmesi de bu hataya neden olur.

0150

INVALID MID TID IP

Yanlis bir ip'den veya yanlis bir mid/tid ile islem yapmaya
¢alistyorsunuz. |IP Bazli Hatalar sayfasindaki bilgiler sorunu
¢6zmenize yardimci olabilir.

0200

GECERSIZ ISLEM

Gegersiz bir islem gdnderdiginizde alinir. Ornegin zaten
finansallastirilmis bir islemi tekrar finansallagtirmaya veya
provizyon durumundaki bir islemi iade etmeye ¢alismak.
Bu tiir hatali islemlere isyeri Yonetici Ekranlarinda zaten
izin verilmez, ancak programsal olarak génderilen (ASP
gibi bir teknoloji kullanilarak) islemlerde bu kontrol
vapilmaktadir.

0205

GECERSIZ TUTAR

Bu hata su kosullarda alinmaktadir:

e Yapilan islemin tutari maksimum islem tutarini
(99.999,99 TL) astiginda.

Posnet sisteminde bir defada en fazla 99.999,99
TL'lik islem yapilabilir.

e Finansallastirma islemi yapilirken gonderilen islem
tutari, provizyon islem tutarini "provizyon asim
ylzdesi"nden fazla astiginda

e Tim iade islemlerinde, gonderilen islem tutari
iade edilebilecek islem tutarini astiginda

0211

GRUP KAPAMA YAPILMIS

Bu hata finansallasma veya satis iptal islemini yaparken
ahinir. Iptal etmek istediginiz islemin finansallastirildigi icin
artik iptal edilememektedir. Yapmis oldugunuz
finansallastirma veya satisi iade etmek icin iade islemi
yapmalisiniz.

0217

GEGERSIZ ISLEM STATUSU

Calinti kart. Kullanici ve kart no YKB’ye bildirilmelidir.

0220

IPTAL ISLEMI YAPILMIS

Zaten iptal edilmis bir islem tekrar iptal edilmeye
cahsildiginda alinir.

0223

ONAYLANMADI

Finansallastirma yapilmadan finansallastirma iptal
yapilmak isteniyor.

0232

KREDIKARTI ISLEM SINIRI ASILDI

Posnet sisteminde Uye Isyeri tarafindan tanimlanmis, belli
bir periyotta bir kredi karti ile islem yapilabilecek
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maksimum say1 asildigi vakit ilgili hata olusur. Bkz. Islem
Kisitlama

0370

ISLEM IPTALI YAPILMIS

Iptal islemi zaten yapilmis.

0400

DB ERROR

Posnet sunucu teknik bir sorun yasiyor. Tekrar deneyin,
sorun tekrar ederse teknik destek ile iletisim kurun.

0411

ISLEM HENUZ
FINANSALLASMAMIS

lade yaparken alinan bu hata, finansallastirma isleminde
belirtilen tutarin heniz karttan tahsil edilip hesabiniza
yansimadigini gésterir. Bu nedenle iade islemi yapmaniza
gerek yoktur, finansallastirma iptal yapmalisiniz.

0444

BANKANIZI ARAYIN

YKB’yi arayin.

0450

IADE ISLEMI YAPILAMIYOR

isyeri yénetici ekranlari disindan iade edilmis olabilir.
Islemi daha 6nce Uye isyeri servisimizi arayarak iade etmis
olabilirsiniz. Eger boyle bir iade talebiniz olmadiysa, Gye
isyeri servisimizi aramaniz gerekmektedir.

0788

FINANSAL ISLEM YAPILMIS

Finansallastirma yapilmis. Provizyon iptal edilmek
isteniyorsa once finansallastirma iptal edilmeli.

Canli Ortama Gegis Adimlari

Test ortaminda testlerinizi tamamladiktan sonra canl ortama gegis talebi
posnet.support@yapikredi.com.tr adresine gonderecek mail ile belirtilmelidir. Gonderilecek mail

ekinde érnek islemler icin ayirt edici (MERCHANT_ID, TERMINAL_ID, POSNET_ID, SOURCE_IP, ORDER_NO,
TRANSACTION_DATE vb.) bilgiler ve islem yapilan tarih(ler)e yer verilmelidir.

Posnet sistemlerine gonderilmis islemler icin her Request Header’'inda X-MERCHANT-ID, X-
TERMINAL-ID, X-POSNET-ID, X-CORRELATION-ID bilgileri eklenmis oldugundan emin olunmalidir.

1. lsyeri ydnetim ekranlari araciligi ile MERCHANT _ID, TERMINAL_ID, POSNET _ID bilgileri

ogrenil

ir.

2. lsyeri canli ortam uygulamasina ortam degiskenleri ve XML_SERVICE_URL, kullaniliyorsa

00S_T

DS_SERVICE_URL eklenir.

3. Canh ortam IP bilgileri isyeri yonetim ekranlari araciligi ile sisteme tanimlanir.

Ortam degiskeni olarak tanimlanmis olan degiskenler canli ortamda kullanilacak sekilde isyeri
uygulama konfiglirasyonlari giincellenir.

Key Type Description Sample Data
MERCHANT_ID String 10 haneli YKB Uye isyeri 6706598320
numarasi
TERMINAL_ID String 8 haneli YKB Uye isyeri 67005551
terminal numarasi
POSNET_ID String 16 haneye kadar YKB (iye 9644
isyeri POSNET numarasi. 3D
Secure sifreleme
islemlerinde
kullanilmaktadir.
XML_SERVICE_URL String Banka entegrasyon servis https://posnet.yapikredi.com.tr/Po
adresi snetWebService/XML
OOS_TDS_SERVICE_U | String Banka ortak 6deme ve 3D https://posnet.yapikredi.com.tr/3D
RL Secure sayfa adresi SWebService/YKBPaymentService
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https://setmpos.ykb.com/PosnetF1/yardim_tr/terimler/islemKisitlama.htm
https://setmpos.ykb.com/PosnetF1/yardim_tr/terimler/islemKisitlama.htm
https://setmpos.ykb.com/PosnetF1/yardim_tr/teknikYardim.htm
https://setmpos.ykb.com/PosnetF1/yardim_tr/terimler/terimler.htm#iade
https://setmpos.ykb.com/PosnetF1/yardim_tr/uyeIsyeriServisi.htm
mailto:posnet.support@yapikredi.com
https://posnet.yapikredi.com.tr/PosnetWebService/XML
https://posnet.yapikredi.com.tr/PosnetWebService/XML
https://posnet.yapikredi.com.tr/3DSWebService/YKBPaymentService
https://posnet.yapikredi.com.tr/3DSWebService/YKBPaymentService

ENCKEY String Sifreleme anahtari <%LIVE_ENCKEY %>

MERCHANT_INIT_URL | String Uye isyerinin islem yaptigi https://www.example.com

web sitesi adresi
MERCHANT_RETURN_ | String Form yonlendirmesinin geri https://www.example.com/Payme
URL yapilacagi isyeri sayfa adresi. | ntResult

Max 255 karakter

OPEN_A NEW_WIND | Boolean POST edilecek formun yeni 0
ow bir sayfaya mi yoksa mevcut
sayfayl mi yonlendirilecegini
belirten parametre

isyeri 3D gilivenli 5deme yapiyorsa veya Posnet’in sagladigi ortak édeme sayfasini kullaniyorsa 3D
Secure (3 Boyutlu Glvenlik) aktif demektir ve isyerinin misterisi yani son kullanici isyeri
ekranlarindan banka ekranlarina yonlendirilecek ve banka ekranlarindaki glivenlik ve dogrulama
adimlarindan gectikten sonra tekrar isyeri ekranina geri gonderilecektir. Misterinin networkler
arasindaki gecisi glivenlik acigi yaratmamasi icin 3DS 6deme akislarinda MAC dogrulamasi
yapilmaktadir. MAC datasinin olusturulabilmesi igin isyeri yonetim ekranlarindan Anahtar Yaratma
adimi takip edilerek canli ortam icin ENCKEY degeri set edilmelidir. Bu degerin Tlrkge karakter ve
bosluk icermemesine dikkat edilmelidir.
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https://www.example.com/
https://www.example.com/PaymentResult
https://www.example.com/PaymentResult

Tarihce

Tarih Versiyon Aciklama Hazirlayan
12.05.2019 | 2.0 beta | Gelistirme ortami (.net, java, php vs.) bazli hazirlanmis dokiimanlar | Kemal Koray
referans alinarak platform bagimsiz entegrasyon dokiimani Pekdemir
olusturulmustur. -
e Verilerin Sifrelenmesi Sanal Pos ve
e Kullanici Dogrulama Kampanya
e Mac/Kullanici Dogrulama Sonug Sorgulanmasi Uygulama
e Finansallastirma Gelistirme
e Hata Kodlan
20.06.2019 | 2.0.1 MAC olusturma PHP kodlari eklenmistir. Nazim Sezer
beta Format diizenlemeleri yapilmistir. -
Sanal Pos ve
Kampanya
Uygulama
Gelistirme
30.07.2019 | 2.0.1.3 TCKN, Kredi karti ilk6 ve son4 hane ile 6deme islemleri Nazim Sezer
beta desteklenmistir. -
Sanal Pos ve
Kampanya
Uygulama
Gelistirme
14.12.2020 | 2.0.1.4 oosTranData servisinin response’unda donen mac’in nasil Enes
hesaplandigi eklendi. Koksalmis —
Sanal Pos ve
Kampanya
Uygulama
Gelistirme
10.01.2023 | 2.0.1.5 Order ID parametre gelistirmesi ile ilgili bilgiler eklendi. Tuba Cinal -
Sanal Pos ve
Kampanya
Uygulama
Gelistirme
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